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1. INTRODUCAO

A presente Politica de Privacidade tem como objetivo informar
como a HOW.ai trata, armazena, protege e compartilha os dados
anonimizados e pseudoanonimizados processados por sua plataforma,
em conformidade com a Lei n® 13.709/2018 - Lei Geral de Protecdao de
Dados Pessoais (LGPD).

Esta politica é aplicavel aos parceiros institucionais da HOW.ai, tais
como hospitais, laboratérios de analises clinicas, clinicas de saude,
centros de pesquisa clinica, farmacéuticas, CROs (Contract Research

Organization) e demais entidades que interajam com a plataforma.

2. DEFINICOES

-Dado Pessoal: Informacdo relacionada a pessoa natural identificada
ou identificavel.

- Dado Pessoal Sensivel: Dado pessoal sobre saude, genética,
biometria, etc.

- Dado Anonimizado: Dado relativo ao titular que nao pode ser
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identificado, considerando a utilizacdo de meios técnicos razoaveis
disponiveis.

- Dado Pseudoanonimizado: Dado que foi processado para ocultar a
identidade do individuo, mas que ainda pode ser reidentificado
mediante o uso de informacgdes adicionais.

- Titular dos Dados: Pessoa natural a quem os dados se referem.

- Controlador: Entidade responsavel pelas decisdes referentes ao
tratamento de dados pessoais.

- Operador: Entidade que realiza o tratamento de dados em nome do
controlador.

- Terceiro: Qualquer pessoa ou entidade, exceto o titular, o

controlador ou o operador.

3. DADOS COLETADOS E TRATADOS

A HOW.ai ndo realiza tratamento de dados pessoais diretamente
identificaveis. Todos os dados recebidos de parceiros institucionais
sao previamente anonimizados ou pseudoanonimizados, em
estrita observancia a legislacao vigente, incluindo a LGPD (Lei n°
13.709/2018).

No caso de dados pseudoanonimizados, a HOW.ai atua como
operadora de dados, tratando informagdes de acordo com as
instrucdoes do controlador, garantindo que qualquer possibilidade de
reidentificacdo seja controlada e segura. Quando necessario, podem
ser adotados métodos de pseudoanonimizacao fornecidos pelo
controlador. Na auséncia desses métodos, a HOW.ai utiliza
algoritmos criptograficos avancados, incluindo AES (Advanced
Encryption Standard) e RSA, com utilizacdao de chaves

criptograficas para cifragem e decifragem, permitindo que a
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reidentificacdo ocorra apenas com os identificadores técnicos
previamente definidos, mantendo a seguranca e a confidencialidade

dos dados.
Exemplos de dados tratados incluem, mas nao se limitam a:

e Informacgoes clinicas: classificacdes diagnodsticas (CID),
exames, tratamentos e histdrico clinico agregado;

e Dados laboratoriais e patoldgicos: resultados de exames,
laudos e métricas clinicas anonimizadas;

e Dados temporais: datas de eventos de saude relevantes,
utilizadas para analises longitudinais e epidemioldgicas;

o Identificadores substitutos: tokens, chaves técnicas ou
outros identificadores gerados para permitir associagao de

registros sem exposicao de dados pessoais.

Todos os tratamentos realizados pela HOW.ai seguem os principios de
minimizacao, finalidade, seguranca e rastreabilidade, garantindo
gue os dados sejam utilizados exclusivamente para fins legitimos,
autorizados e documentados, em conformidade com as melhores
praticas de governanca e protecao de dados aplicaveis ao setor de

saude e pesquisa clinica.

4. POLITICA DE USO DE COOKIES

A HOW.ai valoriza a privacidade e a transparéncia no tratamento de
dados pessoais. Por isso, informamos que nao utilizamos cookies ou

tecnologias similares (com excecao da tecnologia de local storage
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para coletar dados como timestamp de login de usuarios) para coletar

informacdes pessoais dos usuarios em nosso site/plataforma.

1. O que sao Cookies

Cookies sao peguenos arquivos armazenados no navegador do
usuario, que podem ser usados para lembrar preferéncias, registrar

atividades de navegacdo ou personalizar conteudos.

2. Politica da HOW.ai

e A HOW.ai nao utiliza cookies proprios ou de terceiros para
fins de navegacao, analise, publicidade ou qualquer outro tipo de
rastreamento.

e Além de cookies, existem tecnologias similares, como pixels de
rastreamento, tags, local storage e session storage, que
podem ser empregadas para fins de monitoramento e andlise de

comportamento digital.

3. Posicao da HOW.ai sobre Cookies

A HOW.ai ndo utiliza cookies proprios (first-party cookies),

nem cookies de terceiros (third-party cookies).

e Nao empregamos tecnologias similares mencionadas no item
anterior (com excecao da tecnologia de local storage).

e Conseguentemente, ndo realizamos perfilamento
comportamental, rastreamento de navegacao, coleta
automatizada de preferéncias, nem veiculacdo de publicidade
direcionada.

e Eventual tratamento de dados pessoais ocorre exclusivamente

mediante consentimento expresso ou com base em outra hipotese
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legal prevista na LGPD, e sempre com finalidade legitima,

necessaria e proporcional.

4. Consequéncias para o Usuario

e Como nado ha coleta de dados via cookies, nenhuma
informacao de navegacao é armazenada localmente ou
compartilhada com terceiros (exceto onde descrito nos itens
anteriores).

e A navegacao em nosso site/plataformas ndo requer
consentimento para uso de cookies.

e Os dados de nossos usuarios sdo tratados de forma minima e
proporcional, exclusivamente para cumprir as finalidades

operacionais, contratuais ou legais de nossa atividade.

5. Impacto para os Usuarios

e Vocé pode navegar em nossas paginas e utilizar nossas solugoes
sem qualquer coleta de dados de navegacao por cookies.

e Nao realizamos perfilamento, publicidade direcionada ou
compartilhamento de dados de navegagao com terceiros.

e Toda coleta de dados pela HOW.ai ocorre exclusivamente por
meios transparentes, informados previamente em nossa Politica
de Privacidade e em conformidade com a LGPD (Lei n°
13.709/2018).

6. Alteracoes desta Politica

Se em algum momento a HOW.ai optar por implementar cookies para
fins técnicos, funcionais ou de melhoria da experiéncia, esta politica

sera devidamente atualizada.
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Antes da ativacao, os usuarios serdo informados de forma clara e
terdao a possibilidade de aceitar ou recusar o uso de cookies, em

conformidade com os principios da LGPD.

7. Contato

Em caso de duvidas sobre esta politica, o usuario pode entrar em contato

com nosso Encarregado de Dados (DPO) pelo # E-mail:

Igpd@howai.tech

5. FINALIDADES DO TRATAMENTO

Os dados pessoais tratados pela HOW.ai tém como objetivos

especificos e devidamente justificados:

e Apoio a pesquisa clinica e estudos observacionais:
utilizacdao de dados de forma estruturada e segura para subsidiar
investigacoes cientificas, protocolos de pesquisa e estudos de
carater observacional, sempre em conformidade com as normas
éticas e regulatérias aplicaveis.

e Otimizacao de jornadas clinicas e triagem de pacientes:
analise de informacdes para aprimorar fluxos de atendimento,
identificar perfis de risco e apoiar decisoes clinicas, garantindo
maior eficiéncia operacional e melhores desfechos para os
pacientes.

e Recrutamento e avaliacao de viabilidade para estudos
clinicos: utilizacao de dados para identificar pacientes elegiveis,
apoiar critérios de inclusao/exclusao e otimizar processos de

recrutamento de forma ética e regulamentada.
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e Geracao de insights epidemioldgicos e operacionais:
analise agregada e anonimizavel de informacgoes para producao
de relatdrios estatisticos, tendéncias de saude, planejamento de
recursos e suporte a tomada de decisdao em ambientes clinicos e
de pesquisa.

e Aperfeicoamento continuo de algoritmos de inteligéncia
artificial: tratamento de dados para treinar, validar e melhorar
modelos de IA, garantindo precisao, confiabilidade e seguranca
das analises preditivas, respeitando principios de minimizacao e

anonimizacao sempre que aplicavel.

Todos os tratamentos de dados sao realizados com estrita
observancia a legislacao vigente, aos principios da LGPD (Lei n°
13.709/2018) e as politicas internas de governanca, seguranca da
informacao e protecao de dados pessoais da HOW.ai, garantindo

que cada finalidade seja necessaria, legitima e transparente.

6. BASE LEGAL

O tratamento de dados anonimizados realizado pela HOW.ai, nos
termos do Artigo 12 da Lei Geral de Protecao de Dados Pessoais
(LGPD - Lei n° 13.709/2018), nao se enquadra nas disposicoes da
legislacao aplicaveis a dados pessoais, uma vez que tais dados nao
permitem a identificacdo do titular de forma direta ou indireta,
mantendo-se irreversivelmente dissociados de individuos

identificaveis.

No que se refere a dados pseudoanonimizados, a HOW.ai atua

exclusivamente como operadora de dados, de acordo com o0s
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contratos formalmente celebrados com os respectivos controladores
de dados, geralmente instituicdes de saude. O tratamento desses
dados é realizado com base nas hipdteses legais previstas nos incisos
II e V do Artigo 7° da LGPD, garantindo que toda operagao seja

conduzida:

e Estritamente conforme as instrugdes do controlador;
e Para finalidades legitimas, especificas e documentadas;
e Com medidas técnicas e administrativas adequadas para

protecdo, confidencialidade e integridade dos dados tratados.

Dessa forma, a HOW.ai assegura que o tratamento de dados pessoais
e pseudoanonimizados estd em total conformidade com a
legislacdao vigente, respeitando os principios de minimizagao,
finalidade, seguranca e transparéncia, além de mitigar riscos
relacionados a privacidade e a protecdo de informagoes sensiveis em

ambiente de pesquisa clinica e tecnoldgica.

7. COMPARTILHAMENTO DE DADOS COM TERCEIROS

A HOW.ai podera realizar o compartilhamento de dados com terceiros
exclusivamente para as finalidades legitimas e previamente
definidas nesta Politica, garantindo que todas as operacoes
respeitem integralmente a legislacao aplicavel, incluindo a LGPD
(Lei n°© 13.709/2018), bem como principios de minimizacao,

seguranga e transparéncia.
O compartilhamento de dados é condicionado aos seguintes critérios:

1. Terceiros qualificados: apenas parceiros com comprovada

expertise e idoneidade, como patrocinadores de estudos
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clinicos, centros de pesquisa, instituicoes de saide e

parceiros técnicos, poderao ter acesso aos dados.

2. Contratos formais e clausulas de compliance: todos os
compartilhamentos sao respaldados por instrumentos
contratuais rigorosos, que estabelecem obrigagdes de
confidencialidade, protecao de dados e conformidade
legal, assegurando que os terceiros atuem conforme as
instrucdes do controlador de dados.

3. Proibicao de reidentificacao: é estritamente vedada
qualquer tentativa de reidentificacao de dados anonimizados
ou pseudoanonimizados por terceiros, assegurando a
preservacao da privacidade dos titulares.

4. Ambientes controlados e monitorados: quando aplicavel, o
acesso dos terceiros a dados é realizado em ambientes
seguros, segregados e auditaveis, com monitoramento
continuo, garantindo rastreabilidade completa e mitigacao de
riscos relacionados a acessos indevidos ou uso nao autorizado

das informacgodes.

Todos os compartilhamentos de dados sdao conduzidos de forma
documentada, auditavel e reversivel, garantindo que a HOW.ai
mantenha governanca rigorosa sobre o ciclo de vida da
informacgao, em conformidade com padrdes internacionais de

seguranca e boas praticas do setor de saude e pesquisa clinica.

7.1 Licenciamento de uso de Dados

A HOW.ai ndo compartilha nem comercializa dados pessoais

identificaveis ou sensiveis com terceiros para fins de marketing,
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publicidade ou monetizacao direta. No entanto, podera realizar
parcerias comerciais ou transferéncia de ativos de dados

anonimizados, desde que:

e Os dados estejam totalmente anonimizados, nos termos do
Art. 12 da LGPD, sem possibilidade de reidentificacao;

e A finalidade do uso por terceiros esteja claramente definida, com
vinculo a pesquisa clinica, inovacao, inteligéncia de mercado ou
desenvolvimento tecnoldgico;

e O terceiro receptor dos dados assuma contratualmente a
obrigacao de nao tentar reidentificacao, nao repassar os
dados a outros agentes e adotar medidas de seguranca

equivalentes;

A operacao esteja registrada e disponivel para auditoria, inclusive por
autoridades de protecdo de dados ou comités de ética, quando
aplicavel. Qualquer hipotese de monetizacdo indireta dos dados estara
condicionada a conformidade com a LGPD, as boas praticas de

mercado e a nao violagao de direitos fundamentais dos titulares.

8. ARMAZENAMENTO E SEGURANCA

Os dados sao armazenados em ambientes seguros e controlados, com
uso de criptografia. A HOW.ai utiliza as mais recentes tecnologias
disponiveis no mercado e adota medidas técnicas e administrativas

para prevenir acessos ndao autorizados e incidentes de seguranca.
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7.1 Infraestrutura Segura

A HOW.ai adota uma infraestrutura de TI altamente segura e
auditavel, composta por plataformas confidveis e certificadas,

garantindo protecao, integridade e disponibilidade dos dados tratados:

e Elastic Cloud: Os dados sdao armazenados em uma
infraestrutura de nuvem confidvel, equipada com recursos
avancados de seguranga, incluindo backups automaticos,
controle granular de acessos, monitoramento continuo e
auditoria de logs.

Referéncia: Elastic Cloud

e Google Firebase: As aplicagcdes web da HOW.ai sao hospedadas
no Firebase, garantindo integracao segura via APIs,
comunicacgao criptografada e escalabilidade robusta para
suportar a operacao da plataforma.

Referéncia: Google Firebase

e Amazon Web Services (AWS): Todos os servidores e demais
recursos de infraestrutura sao hospedados na AWS, uma
plataforma certificada pelos padroes ISO 27001, SOC 2,
HIPAA, assegurando conformidade com normas internacionais
de seguranca da informacao.

e Criptografia de Dados: Todos os dados, logs e snapshots sao
criptografados em transito e em repouso, utilizando
algoritmos robustos e praticas recomendadas pelo setor,
garantindo confidencialidade e protecao contra acessos nao
autorizados.

e Conformidade com Padroes Globais: A infraestrutura segue
rigorosamente padroes internacionais e frameworks de
segurancga, incluindo ISO/IEC 27001, ISO/IEC 27017,
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ISO/IEC 27018, SOC 2, SOC 3, GDPR, LGPD, entre outros,
assegurando governanca e mitigacao de riscos em todos os

niveis do ambiente digital.

8.2 Transferéncia de Dados

Todos os dados sao protegidos por protocolos avancados de
criptografia, aplicados tanto durante a transmissao (em transito)
quanto no armazenamento (em repouso), garantindo
confidencialidade, integridade e protegao contra acessos nao
autorizados, interceptagdes ou vazamentos, em conformidade com os
padrdes internacionais de seguranca da informagdo e melhores

praticas do setor.

8.3 Controle de Acessos

A HOW.ai adota um conjunto de medidas técnicas e administrativas
rigorosas para garantir a protecao, confidencialidade e integridade das

informacgoes tratadas.

e Autenticacao e autorizacao: Todos os acessos aos sistemas,
dashboards e APIs sao controlados por mecanismos
avancados de autenticacao, incluindo credenciais individuais
e, quando aplicavel, autenticacdo multifator. O acesso é
concedido apenas a usuarios autorizados, de acordo com a
necessidade funcional e responsabilidades definidas em politicas
internas.

e Segregacao de privilégios: A atribuicdo de permissoes é
baseada em roles previamente definidas, que limitam o
acesso as informacdes estritamente necessarias para o
desempenho das fungdes de cada grupo de usuarios, garantindo

o principio do menor privilégio.
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e Monitoramento e restricdo de trafego: E realizado controle
continuo do trafego de dados, com filtragem por enderecos
IP e registros de logs de acesso, permitindo a detecgao e
prevencao de tentativas de acesso indevido, intrusdes ou
comportamentos anémalos.

e Governanca e auditoria: Todos os acessos sao registrados e
auditaveis, possibilitando rastreabilidade completa de
operacoes e conformidade com politicas internas, normas de
seguranca da informacdo e legislacao aplicavel, incluindo LGPD e

boas praticas de protecao de dados.
8.4 Automacao e Monitoramento

e Dashboards e Scripts Automatizados: Nossas solucoes
utilizam dashboards interativos e scripts automatizados para
realizar analises em tempo real, gerar relatdérios precisos e
enviar notificagdes proativas. Isso reduz significativamente a
necessidade de manipulacdao manual de dados, minimiza riscos
de erros humanos e aumenta a eficiéncia operacional,

garantindo consisténcia e confiabilidade na tomada de decisdo.

e Monitoramento de Sistemas: Implementamos mecanismos
integrados de monitoramento continuo que permitem a deteccdo
imediata de anomalias, atividades suspeitas ou padrdes atipicos
de operacgdo. Esses recursos suportam respostas rapidas a
incidentes, fortalecem a seguranca dos dados e contribuem para
a manutencao da integridade e disponibilidade das informacoes
de acordo com os padroes internacionais de governanca e

segurancga da informacao.
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9. RETENCAO E DESCARTE

Os dados coletados e tratados sao retidos exclusivamente pelo periodo
estritamente necessario para a consecucao das finalidades especificas
estabelecidas nesta politica, bem como para atender a quaisquer
obrigacoes legais, regulamentares ou contratuais aplicaveis.
Apds o término desse periodo, os dados sao eliminados de forma
segura ou anonimizados permanentemente, garantindo a
impossibilidade de reconstrugcao ou identificagcdao dos titulares, em
conformidade com as melhores praticas de governanca de dados e os
principios de protecao previstos na legislacdo vigente, incluindo a
LGPD.

10. DIREITOS DOS TITULARES

A HOW.ai esclarece que nao detém acesso a dados pessoalmente
identificaveis, atuando unicamente como processadora ou
intermediadora de dados, conforme previsto em contratos e

acordos firmados com os respectivos controladores.

Eventuais solicitacdes relativas aos direitos dos titulares — incluindo,
mas nao se limitando a, acesso, retificacao, exclusao,
portabilidade ou revogacao de consentimento — devem ser
encaminhadas diretamente aos controladores dos dados originais,
em conformidade com as disposicoes legais aplicaveis, especialmente
a Lei Geral de Protecao de Dados Pessoais (LGPD), garantindo
gue tais solicitacdes sejam tratadas de maneira transparente,

diligente e tempestiva.
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A HOW.ai compromete-se a cooperar com os controladores para
assegurar que os direitos dos titulares sejam plenamente respeitados,
sem comprometer a seguranga, confidencialidade ou integridade dos

dados tratados.

11. TRANSFERENCIA INTERNACIONAL DE DADOS

A HOW.ai podera realizar a transferéncia de dados pessoais para
servicos de computacao em nuvem localizados fora do territdrio
brasileiro, exclusivamente quando necessario para a execugao de
suas atividades operacionais e mediante observancia integral das
disposicoes legais aplicaveis, em especial o Artigo 33 da Lei Geral
de Protecao de Dados Pessoais (LGPD - Lei n° 13.709/2018).

Para assegurar a protecao e a confidencialidade dos dados
transferidos, a HOW.ai somente contrata prestadores de servicos

internacionais que:

e apresentem niveis de protecao de dados equivalentes aos
previstos na LGPD;

e mantenham medidas técnicas e administrativas robustas de
seguranca da informacao, incluindo criptografia, controle de
acesso e monitoramento continuo;

e estejam formalmente vinculados por contratos de
transferéncia de dados que estipulem obrigacoes claras
quanto a protecao, tratamento e armazenamento dos dados

pessoais.

A HOW.ai garante que tais transferéncias sao realizadas de forma

transparente, segura e auditavel, resguardando os direitos dos
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titulares e minimizando riscos associados a acessos nao autorizados,

vazamentos ou uso indevido de informagdes pessoais.
12. ALTERACOES NESTA POLITICA

A HOW.ai reserva-se o direito de revisar, atualizar ou
complementar a presente Politica de Privacidade e Tratamento de

Dados Pessoais a qualquer momento, especialmente com vistas a:

e Adequacao a mudancas legais ou regulatérias, incluindo
LGPD, GDPR e demais normas aplicaveis;

e Aprimoramento de praticas de governancga, seguranca da
informacao e protecdao de dados pessoais;

e Melhoria continua de processos internos e da experiéncia dos

titulares de dados.

Todas as versoes atualizadas desta politica serao publicadas e
mantidas disponiveis de forma permanente em nosso site
institucional e poderao ser fornecidas mediante solicitacao formal,
garantindo transparéncia, rastreabilidade e acesso irrestrito as

alteracoes.

13. CONTATO

Para duvidas, solicitacdes contratuais ou assuntos relacionados a
privacidade, favor entrar em contato com o Encarregado de Protecao
de Dados:

Nome: Data Protection Officer (DPO): Humberto Lentz

E-mail: Igpd@howai.tech
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14. CLAUSULAS ESPECIFICAS PARA PESQUISA CLINICA

14.1. Compartilhamento com Patrocinadores de Estudos

A HOW.ai podera compartilhar dados anonimizados com
patrocinadores de estudos clinicos, desde que este compartilhamento
esteja previsto em contratos especificos e em conformidade com esta
Politica. O acesso se dara exclusivamente para fins de recrutamento,
viabilidade, acompanhamento e analise cientifica, vedada qualquer

tentativa de reidentificacdao dos titulares.

14.2. Comités de Etica em Pesquisa (CEP/CONEP)

Nos casos em que os projetos utilizam dados tratados pela HOW.ai e
estejam submetidos a Comités de Etica em Pesquisa, os dados
fornecidos serao sempre anonimizados e acompanhados dos
documentos necessarios a aprovacao ética, conforme as normas da
Comissdo Nacional de Etica em Pesquisa (CONEP) e da Resolucdo CNS
n° 510/2016.

14.3. Gestao de Consentimento e Rastreabilidade

Nos casos em que o tratamento envolver dados pseudoanonimizados
com possivel reidentificacdao ou quando exigido por diretrizes éticas, a
HOW.ai assegura mecanismos de rastreabilidade e documentacao da

origem dos dados e dos consentimentos obtidos.

A responsabilidade pela obtencao do consentimento é do controlador
dos dados, salvo nos casos em que a HOW.ai atuar como
corresponsavel pelo tratamento, situacao na qual serd previamente
formalizado por meio contratual ou documental apropriado. A HOW.ai

podera, ainda, implementar mecanismos de verificacdo ou auditoria da
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obtencao do consentimento, a fim de assegurar conformidade com os

principios da LGPD.

15. GOVERNANCA, TRANSPARENCIA E RESPONSABILIZAGCAO

15.1. Governanca de Dados

A HOW.ai mantém um programa de governanca de dados estruturado
com politicas, processos e controles internos que visam garantir o
tratamento ético, seguro e responsavel dos dados anonimizados e
pseudoanonimizados. A empresa realiza treinamentos regulares com
suas equipes e promove a cultura de privacidade em todas as fases do

ciclo de vida dos dados.

15.2. Avaliacdao de Impacto a Protecdao de Dados Pessoais
(DPIA)

Nos casos em que houver tratamento de dados sensiveis ou riscos
relevantes a privacidade, a HOW.ai podera realizar Avaliacdes de
Impacto a Protecao de Dados Pessoais (Data Protection Impact
Assessment - DPIA), conforme previsto no Art. 38 da LGPD. Os
relatorios resultantes poderao ser disponibilizados para a Autoridade

Nacional de Protecao de Dados (ANPD), mediante solicitagao.

15.3. Transparéncia e Responsabilizacao (Accountability)

A HOW.ai assegura a transparéncia na sua atuacao por meio de
contratos, relatérios técnicos e comunicagao clara com seus parceiros
institucionais. Em caso de incidente de seguranca com potencial risco
ou dano relevante aos titulares, a empresa compromete-se a notificar,
em prazo razoavel, os controladores envolvidos e, se aplicavel, a
ANPD e os préprios titulares, conforme previsto no Art. 48 da LGPD. A

empresa também se compromete a cooperar com os controladores
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na apuracao, mitigacao e eventual remediacao dos danos,

conforme as melhores praticas de seguranca da informacao.

16. DISPOSICOES ESPECIFICAS SOBRE LGPD, INTELIGENCIA
ARTIFICIAL E GESTAO CONTRATUAL

16.1. Aplicacdao da LGPD a Solugcoes Baseadas em Inteligéncia
Artificial

A HOW.ai observa os principios da LGPD também no desenvolvimento
e uso de algoritmos de Inteligéncia Artificial (IA). Os modelos
utilizados na plataforma sdo auditaveis, e os dados processados em
treinamentos ou inferéncia sdao anonimizados ou pseudoanonimizados.
A HOW.ai compromete-se com os principios da ndo discriminacao,
transparéncia e finalidade legitima, nos termos do Art. 6° da LGPD,
especialmente quando suas solucdes automatizadas sao utilizadas para

apoiar decisoes clinicas ou operacionais.

16.2. Contratos com Operadores e Suboperadores de Dados
A HOW.ai firma contratos especificos com todos os terceiros que
atuam como operadores ou suboperadores, exigindo que estes
cumpram integralmente a LGPD e adotem padrdes técnicos e
organizacionais compativeis com a sensibilidade dos dados tratados.

Esses contratos preveem clausulas de:

e Confidencialidade e nao reidentificagao.
e Acesso restrito e rastreavel.
e Responsabilidade solidaria ou subsidiaria, conforme o risco.

e Notificagdo imediata em caso de incidente de seguranca.
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Anexo X - Glossario Técnico/Legal de Protecao de Dados

Este Glossario visa esclarecer os termos técnicos e legais utilizados no
presente instrumento, relacionados a protecao de dados pessoais € a
conformidade com a legislacao aplicavel, incluindo a Lei Geral de
Protecao de Dados (LGPD - Lei n°© 13.709/2018).

Termo Definicao

Qualquer informacao relacionada a uma pessoa natural

Dado Pessoal identificada ou identificavel.

Dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opiniao politica, filiagdo a sindicato ou organizagao
Dado Pessoal Sensivel |de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Pessoa natural a quem se referem os dados pessoais que

Titul D
itular de Dados s30 objeto de tratamento.

Pessoa natural ou juridica, de direito publico ou privado, a
Controlador guem competem as decisdes referentes ao tratamento de
dados pessoais.

Pessoa natural ou juridica, de direito publico ou privado, que
Operador realiza o tratamento de dados pessoais em nome do
controlador.

Toda operacao realizada com dados pessoais, incluindo
coleta, producao, recepcao, classificacao, utilizacido, acesso,
reproducéo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliacdo ou
controle da informacgao, modificacdo, comunicacao,
transferéncia, difusdo ou extragao.

Tratamento de Dados

Processo pelo qual os dados perdem a possibilidade de
Anonimizagao associagao, direta ou indireta, a um individuo, tornando
impossivel a identificagéo do titular.

Manifestagao livre, informada e inequivoca pela qual o titular
Consentimento concorda com o tratamento de seus dados pessoais para
uma finalidade determinada.
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Termo

Definicao

Encarregado (DPO —
Data Protection Officer)

Pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD).

Violagdo de Dados
Pessoais

Qualquer incidente de seguranga que ocasione destruigao,
perda, alteragao, divulgacédo ou acesso ndo autorizado a

dados pessoais.

Transferéncia
Internacional de Dados

Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional, observando os requisitos legais de

protecdo de dados.

Eliminacgao

Exclusdo de dados pessoais ou da identificagdo pessoal de
registros, bancos ou arquivos.

Bases Legais para
Tratamento

Fundamentos legais previstos na LGPD que autorizam o
tratamento de dados pessoais, incluindo consentimento,
cumprimento de obrigagao legal, execugao de contrato,
protecdo da vida, tutela da saude, interesse legitimo e

legitimo interesse publico.

Impacto a Protecao de
Dados (DPIA — Data
Protection Impact
Assessment)

Avaliagao que visa identificar e mitigar riscos relacionados ao
tratamento de dados pessoais em projetos, produtos ou

servicos.
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